DE CONCEPTOS

Comenzamos con este articulo una serie de textos orientados a introducir en el mundo de la segu-

ridad informdtica, habitualmente denominada Seguridad Légica, a los no iniciados. No preten-

den ser un andlisis de alto nivel técnico, sino que su objetivo consiste en plasmar de forma clara y

sencilla los conceptos y términos bdsicos, que habitualmente se manejan en este drea de conoci-

miento.

Sistemas Cortafuegos
(Firewalls)

Por Pedro Domingo Pérez

Jefe de Proyecto de la Divisién de
Seguridad de Germinus Solutions

uizds una de las

primeras cosas de

las que uno oye

hablar, junto con
los sistemas de antivirus, cuando
se acerca al mundo de la seguri-
dad 1dgica sea del término Fire-
wall o Cortafuegos. Podrfamos
definir un cortafuegos como
aquel sistema de red expresa-
mente encargado de separar re-
des de comunicacién de datos,
efectuando un control del trd-
fico existente entre ellas. Este
control consiste, en tltima ins-

tas subredes con el fin
de aplicarles distintas
reglas de control y lo-
grar un control mds
detallado, un control
de grano fino. Para la
distincién de las dis-
tintas redes que separa
el cortafuegos se utili-
zan denominaciones
particulares e incluso
cédigo de colores. Asf
dentro de las redes in-
termedias entre la in-
terna y la externa nos

tancia, en permitir o denegar el
paso de la comunicacién de una
red a otra.

El concepto que subyace detrds de un sistema
cortafuegos es el de Seguridad Perimetral Cen-
tralizada, es decir, la creacién de perimetros de
separacién implantados mediante puntos
donde se centraliza el control de las comunica-
ciones. El caso mds bdsico involucra a dos re-
des, una red a proteger (normalmente una red
corporativa) y una red externa (normalmente
Internet).

Otras configuraciones habituales cuentan
con la divisién de la red corporativa en distin-

podemos encontrar
con la o las redes de
servicio, también conocidas como desmilitari-
zadas 0 DMZ (DeMilitarized Zone), en la que
se suelen ubicar los sistemas que ofrecen servi-
cios publicos (como el servidor web de la com-
pafifa) y que habitualmente se caracteriza con
el color naranja.

También nos podemos encontrar con una red
de autorizacién, en donde se suelen ubicar per-
files de permisos de acceso de usuarios particu-
lares (logrando autorizaciones mucho mds deta-
lladas, por identidad del usuario y no por la red
en la que se encuentre), y que habitualmente se
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caracteriza con el color verde, o la red in-
terna, la red corporativa de trabajo de la or-
ganizacién, caracterizada por el color azul.

En cuanto a las redes no pertenecientes a
la corporacién, suelen considerarse como
una tnica red externa denominada red roja,
que evidentemente se caracteriza con ese
mismo color.

El control del tréfico se realiza autorizando
o denegando las comunicaciones mediante el
cumplimiento de una serie de reglas. Los pa-
rdmetros de definicién de estas reglas varian
en contenido y complejidad segin el sistema
utilizado pero, bdsicamente, se podria decir
que las reglas deberfan de poder definirse en
funcién de al menos tres pardmetros: origen
de la comunicacidn, destino y tipo de servi-
cio a utilizar. Los cortafuegos permiten nor-
malmente la definicién de reglas mds com-
plejas basadas en los protocolos que rigen las
comunicaciones entre los equipos, las horas
del dfa, los usuarios o incluso el tamafio de
la comunicacién o su contenido.

Al hacer coincidir los puntos de salida y
entrada del trdfico de datos de una corpora-
cién con sistemas cortafuegos, normalmente
estos sistemas ofrecen otro tipo de servicios
adicionales a la autorizacién de las comunica-
ciones, como pueden ser el andlisis del tréfico
conforme a la aplicacién que lo genera (por
ejemplo inspeccién del trdfico web), o la tra-
duccién de direcciones de red, con el fin de
permitir la utilizacién de direccionamiento pri-
vado en las redes internas. Otros ejemplos son
el establecimiento de canales cifrados con equi-
pos externos y la integracién con otros siste-
mas, con el fin de realizar tareas tales como
andlisis antivirus o control de contenidos.

En la prictica, los sistemas cortafuegos se
pueden implementar mediante plataformas
multipropdsito, en donde se instala un software
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redes externas

red de servicies

cortafuegos

red interna

red de autenticacidn

especifico que realiza las funciones de cortafue-
gos aunque, dltimamente, es cada vez mds ha-
bitual encontrarnos con plataformas dedicadas
denominadas appliances, optimizadas para ob-
tener el mdximo rendimiento de las funciones
descritas con minimas necesidades de adminis-
tracién. Estas plataformas no deben verse con
la visién mdquina + sistema operativo + soft-
ware de cortafuegos, sino como una caja ce-
rrada y auténoma. La administracién de estos
sistemas es mds sencilla, tanto de forma indivi-
dual como en configuraciones en grupo, con
el fin de obtener alta disponibilidad del servi-
cio y reparto del trédfico en varios sistemas de
control. O

Fabricante de software de cortafuegos
Fabricante de software de cortafuegos
Fabricante de software de cortafuegos

IP chains, software de cortafuegos para Linux

Fabricante de appliances cortafuegos
Fabricante de appliances cortafuego
Fabricante de appliances cortafuegos

Fabricante de plataformas hardware de seguridad
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